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物联网云平台账号管理使用说明 V1.0 

前言 

本说明旨于帮助管理员用户快速掌握如何使用 EMCP 物联网云平台的账号管理功能。 

上线账号管理功能的目的是为了实现每一个企业可以创建出适合本企业的组织架构，它可以针对不同

部门、不同角色的功能权限进行精细化管理，更好的去匹配本公司的日常管理和生产生活，更好的协助企业

释放能量和发展生产力。 

账号管理是用来管理登录平台账号和分配账号权限的，与此关联的设置为组织架构中的【角色管理】和

【部门管理】，具体内容见《EMCP 云平台组织架构使用说明 V1.0》。对于一个公司来讲，需要多人进行

维护且每个人的权限会有不同，需要创建拥有不同权限的账号，并且可以对账号进行管理 

账号管理中分为【内部账号管理】和【外部账号管理】。 

    内部账号：内部账号是指在本账号（本企业）下所有内部人员对企业内部使用的设备进行相关操作时使

用的账号，可以管理或者查看本账号（本企业）下所有设备和画面等相关信息。 

举例：EMCP 云平台分配给公司 A 的账号为 A 账号，在此 A 账号下创建内部账号 a，账号 a 是属于 A

公司的人员使用，并且会绑定一些设备在内部账号 a 下，即设备绑定在公司 A 下。在 A 账号下所有内部账

号（例如账号 b）是可以看到的并可以进行操作的，但受限于账号 b 的权限（账号 b 权限为全部或与账号

a 有关联关系即可操作，或者由账号 a 直接将设备授权于账号 b），即内部账号下绑定的设备等同于同一公

司内部人员之间的关系，可以进行调配。权限相关内容见《EMCP 云平台组织架构使用说明 V1.0》1.3 节。 

 

外部账号：外部账号指在本企业账号下创建的账号供其他企业或个人（与本企业中设备没有任何联系）

进行使用，不可以管理或者查看本企业账号下所有设备和画面等相关信息。 

举例：EMCP 云平台分配给企业 A 账号，在此 A 账号下外部账号 B，即账号 B 是属于企业 A 的外部账

号，有自己独立的设备且企业 A 的人员不能对这些绑定在外部账号 B 的设备进行操作或者查看相关信息。

即设备绑定在外部账号 B 下，只能由外部账号 B 创建的账号进行相关操作（受外部账号权限限制）。但是
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外部账号不能再进行外部账号的创建和分配，权限相关内容见《EMCP 云平台组织架构使用说明 V1.0》第

一节。 

【账号管理】查询数据为空，需要进行添加账号等操作，添加完成后即可将设备授权给相应的账号进行

操作或者重新添加新的设备。 

一、 内部账号管理 

1、添加新账号 

                               图 1-1 内部账号管理初始界面  

拥有【账号管理】中【内部账号管理】权限的账号，在浏览器登录平台后，点击顶部菜单【后台管理】，

进入【后台管理】页面。点击页面左侧【账号管理】后，会出现【内部账号管理】和【外部账号管理】，点

击【内部账号管理】，即进入【内部账号管理】页面，如图 1-1。 
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点击【添加】按钮即出现如图 1-2 设置： 

图 1-2  内部账号管理新增界面 

图中【用户名】、【密码】、【确认密码】、【角色】、【部门】、【联系人】为必填项，其余为选

填项。其中，【安全区】设置与【组态画面】中有关的安全区设置使用方法相匹配，【安全区】的使用方

法具体见《EMCP 云平台画面组态使用说明》。 

例如：组态中按钮设置安全区为 A，账号 1 设置的安全区也为 A，那么账号 1 在画面组态中可以看到

这个按钮并可以操作；若账号 1 设置的安全区为 B 或者其他，那么账号 1 在画面组态中看不到这个按钮也
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不能操作。【安全区】的使用方法具体见《EMCP 云平台画面组态使用说明》。 

 

【用户名】、【密码】为登录平台唯一凭证。【用户名】不可修改。 

【角色】为组织架构中【角色管理】，不同的角色有不同的权限，具体角色相关内容见《EMCP 云平台

画面组态使用说明》。平台在【内部账号管理】的【角色】中默认有 2 个角色选项，如图 1-3 所示，分别

为【普通角色】和【二级管理员角色】。可以根据实际需要，在【角色管理】中手动添加或修改其他角色权

限。 

 

 

 

 

                            图 1-3   角色管理选项                   

注意：不同的角色对应不同的权限，需要谨慎选择。 

【部门】为组织架构中创建的部门，用于将新建的账号进行部门分配，具体部门相关内容见《EMCP 云

平台组织架构使用说明 v1.0》第二节。平台在【内部账号管理】的【部门】中默认有 5 个部门选项分别为

【技术部】【工程部】、【运维部】、【售后部】、【市场部】，可以在【组织架构】下的【部门管理】中

按照实际需求手动添加或修改。 

      

 

 

 

 

 

 

图 1-4   部门管理选项 
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添加完成后会将本账号权限范围内所有账号在界面中展示出来。如图 1-5 所示： 

                                     1-5  内部账号管理界面 

注意：添加【账号】后不能删除，只能【编辑】或者【禁用】，且不能修改用户名。 

2、账号管理 

在创建完账号后可以看到权限范围内所有账号的信息，可对被创建的账号进行设置，修改。 

⚫ 编辑 

【编辑】按钮点开后界面如图 1-6 所示，【用户名】不能修改。【角色】、【部门】、【联系人】为

必填项，可以在此处进行修改。 

其中【安全区】配合组态画面使用【安全区】的使用方法具体见《EMCP 云平台画面组态使用说

明》。 
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 1-6  编辑按钮界面 

⚫ 禁用 

点击【禁用】后会出现如图 1-7 弹窗，会提示禁用后该账号将无法继续登录。禁用后可以再次启用。  

 

 

 

  

 1-7  禁用按钮界面 
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⚫ 设备授权 

点击【设备授权】后，如图 1-8 所示，需要点击右上角的【授权新设备】来添加设备。注意：授权设备

弹窗中显示的设备为【设备中心】中添加的【设备管理】界面中的设备。 

1-8 授权设备界面 

   设备授权过程中可以对各个设备进行不同的授权设置，可以分别设置【消息推送】和【报警短信】。需

要设置时选中【打开】。 

   设备授权完成后也可以对设备进行设置，包括【推送设置】和【取消授权】。可对单个设备进行设置，

也可以对批量设备进行设置。如图 1-9 所示。 
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1-9  授权设备相关配置操作 

授权完成后即可在被授权账号下进行对已授权的设备进行查看、修改等相关操作。同一设备可以授权给

多个账号。 

⚫ 运营中心授权 

点开设备中心授权按钮后会弹出按钮如图 1-10 所示。 

 

 

 

 

 

 

 

 

 

 

 

 

 

1-10 运营中心授权界面 

在此界面中，左上角显示为被授权账号的账号名称，左侧栏为可进行授权的所有运营中心名称。点击运

营中心名称前方的方格即表示选中，再点击添加按钮，运营中心会添加到右侧栏中，即添加成功，之后点击

保存，在被授权账号中就可以对此运营中心进行相关操作。 
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⚫ 修改密码 

可以修改此账号下所有账号的密码如图 1-11 所示： 

 

 

 

 

 

 

图 1-11  密码修改 

修改完成后点击保存即可。此功能可以用于在忘记内部账号密码时对密码进行修改。弹窗中，填写的密

码为新密码。 

    在【组织架构】中【部门管理】有账号信息，其功能与在【内部账号管理】中管理账号功能相同，区别

在于【部门管理】中是按照部门进行分类显示，【内部账号管理】是将所有账号列表展示。 

二、 外部账号管理 

1、添加新账号  

拥有【账号管理】中【外部账号管理】权限的账号，在浏览器登录平台后，点击顶部菜单【后台管理】，

进入【后台管理】页面。再点击页面左侧【账号管理】后，会出现【内部账号管理】和【外部账号管理】，

点击【外部账号管理】，即进入【外部账号管理】页面，如图 2-1。 

图 2-1 外部账号管理初始界面 
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点击【添加】按钮即出现如图 2-2 所示： 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

图 2-2  内部账号管理新增界面 

图中【用户名】、【密码】、【确认密码】、【角色】、【联系人】、【企业名称】为必填项，其余

为选填项。其中，【安全区】设置与【组态画面】设置相对应，【安全区】的使用方法具体见《EMCP 云

平台画面组态使用说明》。 

【用户名】、【密码】必填，为登录平台唯一凭证。【用户名】不可修改。 

【企业名称】必填，用于区分每个外部账号分配的客户，可修改。 

【角色】为组织架构中创建的角色，不同的角色有不同的权限，具体角色相关内容见《EMCP 云平台

画面组态使用说明》。平台在【外部账号管理】的【角色】中默认有 1 个角色选项，为【外部角色】。可

以根据自身需求，在【角色管理】中手动添加或修改其他角色权限。 

注意：不同的角色对应不同的权限，需要谨慎选择。 
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添加完成后如图 2-3 所示： 

2-3  外部账号管理界面 

注意：添加【账号】后不能删除，只能【编辑】或者【禁用】。且不能修改用户名。 

2、账号管理 

在创建完账号后可以看到所有账号的信息，可对被创建的账号进行设置，修改。 

⚫ 编辑 

如图 2-4 所示：【用户名】不可修改，【角色】、【联系人】为必填项，可进行修改。 

 

 

 

 

 

 

 

 

 

 

 

 2-4 编辑按钮界面 
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⚫ 禁用 

点击【禁用】后会出现如图 2-5 弹窗，会提示禁用后该账号将无法继续登录。禁用后可以再次点

击启用。 

 

 

 

  

 2-5  禁用按钮界面 

⚫ 修改密码 

可以修改此账号下所有账号的密码如图 2-6 所示： 

 

 

 

 

 

 

图 2-6  密码修改 

修改完成后点击保存即可。此功能可以用于在忘记外部账号密码时对密码进行修改。弹窗中，填写的密码为

新密码。 

⚫ 企业信息 

点击【企业信息】后出现如图 2-7 弹框。其中，【企业名称】【企业联系人】可进行修改。完成后点击保存

即可。 

 

 

 

 

 

 

 

图 2-7   企业信息管理 
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三、 筛选功能 

在【内部角色管理】和【外部角色管理】界面中添加了条件筛选功能，如下图 3-1 所示。 

3-1 内部账号管理界面（上） 外部账号管理界面（下） 

 

当创建角色较多或者需要查找某些相同条件的账号时可以进行搜索。包括按用户名搜索、按角色搜索、

按部门搜索、按企业搜索等。可以更方便快捷的定位到满足条件的账号。 
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